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당신의 조직도,
같은 공격을
받을 수 있습니다.
AI와 함께 공격 경로를 분석하고,
탐지와 방어의 개선까지 연결합니다.
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01 · 비용의 문턱을 낮춥니다

비용 때문에 미뤘던 침투 테스트,
이제 시작할 수 있습니다.
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1MM
웹·앱 취약점 점검과 동일한 비용 기준

주요정보통신기반시설 / 전자금융
취약점 분석·평가의 웹·앱 점검 비용을
기준으로 침투 테스트를 제공합니다.

성공보수 없음
1MM = 1인·월 공수 기준
대상 자산·허용 기법·수행 범위 사전 협의
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02 · 무엇을 검증하는가

침투부터 사고 대응까지,
목표에 맞춰 구성합니다.
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01 APT 기반 침투 테스트
공격 목표와 전술을 연결하는 검증

02 블랙박스 모의침투
외부 공격자의 관점에서 시작

03 스팸·피싱메일 훈련
차단·신고·분석·조치 흐름 확인

04 침해사고 분석
시간 흐름에 따라 원인과 영향 조사

05 침해사고 대응 훈련
의사결정·보고·격리·복구 연습

06 탐지·대응 검증
공격 증거와 관제 기록을 대조
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03 · AI와 함께 정보를 조합합니다

따로 보이던 정보에서,
연결된 공격 경로를 찾습니다.
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공개 정보 OSINT · 조직·기술 맥락

노출 자산 ASM · 외부 진입 지점

취약점 정보 CVE · 구성과 영향

자산·인증 관계 접근 경로 · 권한 연결

AI와 함께
정보 조합

관계·패턴·검증 후보

전문가 검토
실제 환경 검증

출처와 맥락을 확인하고
증거로 남깁니다.
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04 · 침투 테스트 수행 도식

외부에서 시작해,
핵심 자산까지 이어지는 경로.
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01 · 정찰

ASM

OSINT

02 · 진입 후보

메일·멀웨어

CVE 검증

03 · 초기 침투

접근 범위

인증·세션

04 · 내부 확산

AD · Kerberos

인증서 · AD CS

05 · 내부 자산

사용자 PC

내부 서버

06 · 목표 검증

데이터베이스

내부 자료 유출

전 단계의 방어 검증 탐지  →  증거 수집  →  분석·대응  →  개선·재검증
예시 시나리오 · 허용 기법과 대상은 사전 합의 · 자료 유출 영향은 합의한 검증 자료로 확인
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05 · 공격의 관점과 위협의 맥락

블랙박스와 APT 전술,
조직의 목표에 맞게 연결합니다.
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01 외부 공격자의 출발점

내부 정보를 최소화하고,
노출 자산과 실제 진입 경로를 확인합니다.

02 APT 전술의 연결

공개된 TTP를 조직 환경에 맞춰
초기 침투·권한·내부 이동으로 연결합니다.

MITRE ATT&CK 매핑 공격 단계 · 검증 근거 · 방어의 반응
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06 · 공격 이후의 개선까지

공격 경로를 확인하고,
탐지와 방어가 작동하게 돕습니다.
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01

공격 증거

어디에서 시작했고
어떤 경로가 이어졌는가

02

탐지·대응 대조

어떤 신호를 보았고
어디에서 놓쳤는가

03

방어 개선 제안

무엇을 먼저 바꾸고
어떻게 확인할 것인가

탐지 규칙 · 관제 연계 · 대응 절차 · 보안 통제 · 합의한 개선 항목 재검증
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07 · 결과물 구성 예시

증거와 개선의 우선순위를,
하나의 보고서로.
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voidsigma / 침투 테스트 결과보고서 구성 예시

01  공격 경로 외부 노출 → 초기 침투 → 인증·권한 → 내부 이동 → 목표 검증

검증 단계 핵심 근거 탐지·방어 관점

초기 접근 진입 경로와 통제의 반응 메일·접근 통제와 로그 확인

내부 확산 권한·인증과 자산의 연결 계정·인증·내부 이동 탐지

03  개선 계획 우선순위 → 담당 역할 → 조치 내용 → 합의한 재검증
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08 · AI 보안과 관제 체계 구축

AI를 안전하게 쓰고,
AI로 보안 운영을 연결합니다.
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AI·LLM 서비스 보호

프롬프트 인젝션 · 정보 유출 점검

데이터·모델·연계 시스템 보호

접근 통제 · 운영 정책 구축 지원

AI 기반 보안 관제·운영

로그·위협 정보 분석 체계 설계

관제·방화벽 운영 체계 구축 지원

탐지·대응 연계 · 업무 자동화

기존 도구와 운영 절차를 확인하고, 조직에 맞는 구축·연계·운영 계획을 제안합니다.
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09 · 프로젝트 수행

목표를 합의하고,
증거로 검증하고, 개선으로 연결합니다.
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01

목표·범위 합의
대상 · 일정 · 허용 기법

02

공격 표면 분석
노출 · 연결 · 시나리오

03

초기 침투 검증
진입 · 통제 · 증거

04

권한·내부 이동
인증 · 접근 · 영향

05

탐지·대응 확인
로그 · 경보 · 판단

06

개선·재검증
우선순위 · 조치 · 확인
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10 · 상담에서 정할 것

확인하고 싶은 자산과,
지금의 방어를 알려주세요.
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확인할 자산 웹·앱 · 클라우드 · 인증 체계 · 내부 시스템

검증할 목표 외부 침투 · 내부 확산 · 핵심 자산 접근 · 탐지·대응

수행할 조건 대상과 접근 방식 · 일정 · 담당자 · 허용 기법

침투 테스트 결과를 바탕으로, 필요한 AI 보안·관제 구축과 운영 개선도 함께 제안합니다.
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프로젝트 문의
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비용 때문에 미뤘던 침투 테스트.
지금, 검토해 보세요.
합리적인 비용 · AI 정보 조합 · 탐지·방어 개선

help@secureasel.com 070-8064-1498 voidsigma.secureasel.com


